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Chinskie cyberszpiegostwo na przyktadzie
case study TikTok’a i Huaweia

Wstep

W 2049 r. przypada setna rocznica powstania Chiriskiej Republiki Ludo-
wej. Wiadze ChRL - wschodzacego globalnego mocarstwa - wytyczyly
ambitny cel: Chiny maja stad sie najpotezniejszym paristwem pod wzgle-
dem gospodarczym i militarnym, oraz uzyskac prymat na polu rozwigzani
przemystowych i technologicznych. Realizujac te cele Chiny wykorzystuja
wszelkie dostepne do tego srodki, w szczegdlnosci postep technologicz-
ny inwestujgc ogromne ilosci pieniedzy w sektor badan i rozwoju, wspie-
rajgc réwniez w ramach tych dzialad chirskie firmy. Ekspansja na swiat
powstajacych na bazie chiriskich ambicji firm, ktére czesto sg niezwykle
konkurencyjne, niesie ze sobg jednak szereg zagrozen.

Temat zagrozed powigzanych z chinskimi przedsiebiorstwami jest
omawiany w wielu tekstach, szczegdlnie amerykariskich. Jest to takze ele-
ment tamtejszej debaty publicznej, pojawia sie nie tylko w czasopismach
naukowych, czy raportach rzadowych, ale takze w artykutach prasowych.
W oparciu o analize aktualnej literatury przedmiotu artykut ten ma na celu
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kompleksowo przedstawic¢ dwa case study - Huawei i TikTok - oraz plyng-
ce z nich wnioski, aby zwiekszy¢ swiadomosé spoleczeristwa i spoteczno-
$ci akademickiej na temat potencjalnych zagrozen.

TikTok

TikTok to chiriska aplikacja spolecznosciowa, ktéra umozliwia uzytkow-
nikom tworzenie, udostepnianie i ogladanie filmdw, zazwyczaj trwajgcych
od 15 sekund do kilku minut, chociaz gérny limit dtugosci filmu to 60 mi-
nut. Aplikacja zyskala ogromna popularnosé na calym swiecie, z ponad
miliardem aktywnych uzytkownikéw miesiecznie. TikTok jest znany z r6z-
norodnych tresci oraz z poteznego algorytmu rekomendacji, ktéry dosto-
sowuje tresci do zainteresowan uzytkownikdw, co przyczynia sie do jego
globalnego zasiegu i wplywu na trendy w mediach spotecznosciowych.

Ochrona danych

Jedna z gtéwnych obaw zwigzanych z aplikacja TikTok koncentruje sie na
jego spdlce macierzystej, ByteDance, i jej relacjach z chiriskimi wladzami.
W Chinach ustawa o bezpieczenstwie narodowym z 2017 r. wymaga od
firm ,wspierania, asystowania i wspdlpracy z wywiadem paristwowym”.
Doprowadzito to do obaw, ze TikTok, pomimo twierdzen o niezaleznosci,
moze zostaé zmuszony do przekazania danych uzytkownikéw na zgdanie
chiriskich wladz. W przypadku uzyskania dostepu do tych danych przez
chidskie wladze, moglyby one zosta¢ wykorzystane do réznych celéw,
w tym inwigilacji, szpiegostwa i operacji wywierania wplywu. Ogromne
bazy danych TikTok moga zostaé wykorzystane do wplywania na opinie
publiczng lub do kierowania kampanii dezinformacyjnych na konkretne
osoby™.

Wplyw na zdrowie psychiczne i operacje psychologiczne

Badania wykazaly, ze dlugotrwale korzystanie z aplikacji TikTok moze pro-
wadzi¢ do zmniejszenia koncentracji uwagi. Korzystanie z TikToka przez
ponad 90 minut dziennie jest szczegdlnie szkodliwe, zwlaszcza dla mlod-
szych uzytkownikéw. W odpowiedzi na te obawy TikTok podjal pewne
§rodki w celu zlagodzenia tych skutkéw. Platforma pozyskata popularnych

! P. Suciu, The TikTok Ban Is Truly An Issue Of National Security, ,Forbes”,
15.03.2024, [on-line:] https://www.forbes.com/sites/petersuciu/2024/03/15/the-tiktok-
ban-is-truly-an-issue-of-national-security/ - 24.07.2024.
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influenceréw do promowania przerw od czasu spedzanego przed ekranem
i emituje ostrzezenia, aby przypominac uzytkownikom o zrobieniu sobie
przerwy. Pomimo tych wysitkéw, podstawowy projekt aplikacji pozostaje
niezmieniony, nadal stanowigc zagrozenie dla koncentracji uwagi uzyt-
kownikdw?.

Poza indywidualnymi efektami psychologicznymi, TikTok jest po-
strzegany jako narzedzie w szerszych ramach strategicznych, jako czes¢
chiskiej walki cywilizacyjnej z Zachodem, majacej na celu szerzenie
dezinformacji i wspieranie podzialéw wsréd zachodnich spoleczerdstw?.
ByteDance zostal réwniez oskarzony o promowanie plytkich, pozbawio-
nych jakiejkolwiek wartosci tresci wsréd zachodnich dzieci, w przeci-
wieristwie do tresci edukacyjnych serwowanych w chiriskiej aplikacji Do-
uyin*. Faktem jest, ze naukowcy z Citizen Lab Uniwersytetu w Toronto
nie znalezli zadnych jawnie zlosliwych zachowani w dzialaniach TikTok,
to jednak obawy dotyczgce jego potencjalu co do manipulacji psycholo-
gicznej pozostajg znaczace. Wplyw aplikacji na mlodych, podatnych na
wplywy uzytkownikéw moze prowadzi¢ do dlugoterminowych skutkéw
kulturowych i spotecznych, wspierajac strategiczne cele jej spétki macie-
rzystej, ByteDance’.

Cenzura i moderacja

Dochodzenia, przeprowadzone przez The Intercept, ujawnily, ze TikTok
tlumil posty zmarginalizowanych spotecznosci. Wewnetrzne dokumenty,
ktére wyciekly z TikTok, wykazaly, ze moderatorzy zostali poinstruowani,
aby tlumid tresci od uzytkownikdéw, ktérzy wydawali sie biedni lub niepel-
nosprawni, lub ktérzy opowiadali sie za prawami oséb LGBTQ+. Inten-
cja tych dzialai bylo podobno zapobieganie nekaniu, ale rezultatem byta
marginalizacja juz niedostatecznie reprezentowanych grup, co jeszcze

2 D. Price, 7 Reasons TikTok Is Bad for Everyone, MUO, 16.02.2023, [on-line:] https://
www.makeuseof.com/is-tiktok-bad - 24.07.2024.

3 S. Smalley, TikTok data collection, influence operations potential draw U.S. NSA
concern, Reuters, 7.03.2023, [on-line:] https://www.reuters.com/world/us/us-nsa-di-
rector-concerned-by-tiktok-data-collection-use-influence-operations-2023-03-07/ -
24.07.2024.

* V. Jolly, Comment la Chine protégeses enfants et rend les notresdebiles avec le ré-
seau social TikTok, ,Le Fiagro”, 15.12.2022, [on-line:] https:/fwww.lefigaro.fr/secteur/
high-tech/comment-la-chine-protege-ses-enfants-et-rend-les-notres-debiles-avec-le-
reseau-social-tiktok-20221214 - 24.07.2024.

5 P. Lin, TikTok vs Douyin: A Security and Privacy Analysis, The Citizen Lab,
22.03.2021, [on-line:] https://citizenlab.ca/2021/03/tiktok-vs-douyin-security-priva-
cy-analysis - 24.07.2024.
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bardziej uciszyto ich glosy na platformie®TikTok zostal réwniez oskarzo-
ny o cenzurowanie tresci zwigzanych z tematami wrazliwymi politycznie.
Badania i doniesienia medialne wskazuja, ze TikTok usuwal posty doty-
czgce masakry na placu Tiananmen, protestéw w Hongkongu oraz krytyki
chiriskich wiladz’.

Dzialania prawne i regulacyjne

W 2020 r. Indie staly sie pierwszym duzym krajem, ktéry nalozyl komplek-
sowy zakaz na TikTok. Wtadze indyjskie powolaly sie na obawy zwigzane
z bezpieczenstwem narodowym, twierdzgc, ze aplikacja ta byla ,szkodliwa
dla suwerennosci i integralnosci Indii, obrony Indii, bezpieczeristwa pari-
stwa i porzadku publicznego™.

W Stanach Zjednoczonych TikTok spotkal sie z szeroko zakrojona
kontrolg. Administracja Donalda Trumpa prébowala zakazaé aplikacji za
pomocg zarzgdzen wykonawczych, powolujgc sie na zagrozenia dla bez-
pieczeristwa narodowego zwigzane z mozliwoscig uzyskania dostepu do
danych uzytkownikdéw przez chinskie wladze. Jednakze zaistnialy prze-
szkody prawne i préby zakazania TikTok zostaly ostatecznie wstrzymane
przez sady federalne. Za czaséw administracji Joe Bidena sytuacja poszia
jeszcze dalej. Od 24 kwietnia 2024 r., chiriska firma ByteDance, ma 270 dni
na sprzedaz TikTok. Niezastosowanie sie do tego wymogu doprowadzi-
loby do powaznych konsekwencji: TikTok zostalby zakazany w Stanach
Zjednoczonych®.

UE nie nalozyla catkowitego zakazu na TikTok, ale wyrazila powaz-
ne obawy dotyczgce ochrony danych i prywatnosci. Instytucje UE zaka-
zaly swoim pracownikom posiadania TikTok na telefonach stuzbowych.
W wewnetrznej wiadomosci e-mail wystanej do pracownikéw stwierdzo-
no, ze ruch ten mial na celu zmniejszenie narazenia na cyberataki, po-
niewaz aplikacja ta gromadzi wiele danych na urzgdzeniach mobilnych,

¢ S. Biddle, P. Ribeiro, T. Dias, Invisible Censorship, The Intercept, 16.03.2020,
[on-line:] https://theintercept.com/2020/03/16/tiktok-app-moderators-users-discrimi-
nation - 24.07.2024.

7 A. Hern, Revealed: how TikTok censors videos that do not please Beijing, ,The
Guardian”, 25.09.2019, [on-line:] https://www.theguardian.com/technology/2019/sep/25/
revealed-how-tiktok-censors-videos-that-do-not-please-beijing - 24.07.2024.

8 R. Zhong, K. Schultz, With India’s TikTok Ban, the World’s Digital Walls Grow High-
er, ,The New York Times”, 30.06.2020, [on-line:] https://www.nytimes.com/2020/06/30/
technology/india-china-tiktok.html - 24.07.2024.

° S. Nover, The Grim Reality of Banning TikTok, ,Time”, 15.03.2024, [on-line:]
https://time.com/6952889/tiktok-ban-freedom-of-speech-essay - 24.07.2024.
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ktore moglyby zostaé wykorzystane do przeprowadzenia ataku na insty-
tucje Unijne. Co wiecej, Irlandzka Komisja Ochrony Danych, gléwny re-
gulator prywatnosci TikTok w UE, ma zdecydowa(, czy firma bezprawnie
przekazuje dane europejskich uzytkownikéw do Chin™.

Perspektywy rozwoju ochrony danych TikTok na rynkach
zachodnich

W odpowiedzi na obawy dotyczace prywatnosci i bezpieczerdstwa danych,
w szczegdlnosci ze strony amerykariskich i europejskich organdéw regula-
cyjnych, TikTok uruchomit Project Texas i Project Clover. Pierwsza ini-
cjatywa ma na celu zlokalizowanie przechowywania danych dla uzytkow-
nikéw z USA przez firme z siedzibg w Stanach. W ten sposdb TikTok stara
sie ztagodzi¢ obawy o dostep chiriskich wiadz do danych uzytkownikdw.
Oprdcz dzialai publicznych, TikTok znacznie zwiekszyl swoje wysitki lo-
bbingowe w USA. Dzialania te majg na celu wywarcie wplywu na decy-
dentéw i odpieranie potencjalnych zakazdéw i restrykcyjnych przepiséw'!.

Na rynku unijnym, TikTok uruchomil inicjatywe Project Clover, ma-
jaca na celu ochrone danych europejskich uzytkownikéw. Plan TikTok
obejmuje przechowywanie wiekszej ilosci danych na europejskich serwe-
rach i umozliwienie europejskim firmom przeprowadzenia szeroko zakro-
jonego audytu Srodkéw cyberbezpieczeristwa i ochrony danych. Niemniej,
gléwny europejski lobbysta TikTok, Theo Bertram, powiedzial, ze caltko-
wite powstrzymanie wysylania europejskich danych do Chin jest prawie
niemozliwe'.

Huawei

Huawei jako chiniski czempion rozwoju technologii 5G

W czasach Internetu i nowych technologii niezbedne jest zapewnienie
krytycznej infrastruktury cyfrowej, dzieki ktdrej zaréwno podmioty pan-
stwowe, jak i prywatne bedg mogly stabilnie funkcjonowad. Infrastruktura

10 C. Goujard, What the hell is wrong with TikTok?, ,Politico” 22.03.2023, [on-line:]
https://www.politico.eu/article/tiktok-china-west-europe-ban-app-espionage-surveil-
lance - 24.07.2024.

' M. Perault, What Happened to TikTok’s Project Texas?, Lawfare, 20.03.2024, [on-
line:] https://www.lawfaremedia.org/article/what-happened-to-tiktok-s-project-texas -
24.07.2024.

2 C. Goujard, L. Kayali, TikTok launches ‘Project Clover’ charm offensive to fend
off European bans, ,Politico” 8.03.2023, [on-line:] https://fwww.politico.eu/article/tik-
tok-pitches-data-security-plan-to-fend-off-european-bans - 24.07.2024.
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cyfrowa wymaga cigglego wdrazania coraz to nowych rozwigzan celem
zapewnienia jej adekwatnos$ci do potrzeb - jedng z najnowszych techno-
logii, ktérej wdrazanie jest aktualnie kluczowe jest 5G. Do niedawna je-
dynymi firmami, ktére mialy mozliwos¢ skonstruowania kompletnej sieci
5G byly Nokia, Ericsson i Huawei, co jednak zmienia sie ze wzgledu na
nowg powszechnie dostepng technologie Open Ran'. Réwnolegle podob-
na sytuacja dotyczy kwestii produkcji chipdw do telefondw obstugujgcych
technologie 5G - w tym przypadku na rok 2022 jedynymi firmami, maja-
cymi technologie do produkcji takich czipéw byly MediaTek, Qualcomm,
Samsung i Huawei'. To przyklady obrazujgce znaczenie i przewage tech-
nologiczng Huaweia, ktdry na poczatek 2023 r. byt najwiekszym na swie-
cie dostawcg sieci 5G oraz sprzedawca sprzetu telekomunikacyjnego®. Te
przyklady powinny jasno obrazowad, dlaczego Huawei jest istotnym ele-
mentem chiriskiego rozwoju technologicznego oraz dlaczego jego ewen-
tualna sekurytyzacja czy wykorzystanie przez chiiski wywiad sg realnymi
zagrozeniami.

Chiriskie rozwigzania prawne

Podstawowym powodem obaw wobec ekspansji chidskich przedsie-
biorstw sg chiriskie rozwigzania prawne, ktére obowigzujg wywodzgce sie
z Chin firmy, nawet jesli te operujg na terenie innych krajéw. Konkret-
nie mowa o rozwigzaniu z chiiskiego aktu prawnego National Intelligen-
ce Law, ktdry, jak zauwaza raport Federalnej Komisji Komunikacji USA
w art. 7, obliguje wszystkie organizacje i obywateli do wsparcia, pomocy
i wspélpracy z narodowymi dziataniami wywiadowczymi'®. Takie rozwig-
zania prawne oczywiscie wprost wykazujg, ze chirskie firmy, jak wlasnie
Huawei, mogg by¢ z latwoscig wykorzystywane przez chidski wywiad.
W erze globalizacji najsilniejsze gospodarczo paristwa takie jak Chiny
czy USA maja mozliwosé wykorzystywania swojej potegi gospodarczej do
stosowania swoich regulacji prawnych poza swojg jurysdykcjg'’, jednak
chidski autorytarny system jest tutaj czynnikiem, ktéry dalece wzmacnia

3 G.J. Moore, Huawei, Cyber-Sovereignty and Liberal Norms: China’s Challenge to the
West/Democracies, ,,Journal of Chinese Political Science” 2022, vol. 28, s. 152.

* Tamze.

5 N. Berman, L. Maizland, A. Chatzky, Is China’s Huawei a Threat to U.S. National
Security?, Council on Foreign Relations, 8.02.2023, [on-line:] https://www.cfr.org/back-
grounder/chinas-huawei-threat-us-national-security - 24.07.2024.

16 US Federal Communications Commission, Designation OrderDA 20-690, [on-
line:] https://docs.fcc.gov/public/attachments/DA-20-690A1.pdf - 24.07.2024.

7M. Cartwright, Internationalising State Power through the Internet: Google, Huawei
and Geopolitical Struggle, ,, Internet Policy Review” 2020, vol. 9, no. 3, s. 4.
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zdolnosé do przeprowadzania takich dzialari. Ponadto, odnosnie niepoko-
jacych rozwigzan prawnych, nalezy zauwazyd, ze tyczy sie to réwniez firm
operujacych poza Chinami, ale bedacych wilasnoscig innych podmiotéw
z siedzibg w Chinach tak jak jest to w przypadku TikToka, ktérego wia-
$cicielem jest chinski ByteDance. Zostato to zauwazone w liscie z 2019 r.
senatoréw Charlesa E. Schumera i Toma Cottona do dyrektora amerykan-
skiego wywiadu®.

Przyklady zarzutéw wobec Huaweia

Oprdcz problematycznych rozwigzan na poziomie systemu prawnego
ChRL, wobec Huaweia oraz innych chidskich firm pojawil sie szereg
konkretnych zarzutéw, ktéry dodatkowo potwierdza realnosc zagrozenia.
Pierwszym przykladem mogg by¢ nieprawidlowosci wykazane w raporcie
z 2012 r. stalej komisji ds. wywiadu, w ktdrym stwierdzono, ze Huawei
nie byl w stanie wykazac niezaleznosci od rzgdu chirskiego. Zalozyciel
Huaweia Ren Zhengfei byl wczesniej dyrektorem Akademii Inzynierii In-
formacyjnej chinskiej armii, a ponadto w toku sledztwa Huawei odmdwit
przekazania danych na temat prowadzonych przez firme badani®. Kolejny
z przykladéw dotyczy potencjalnego zagrozenia zwigzanego z zamonto-
waniem sprzetu Huaweia w poblizu amerykarskich siloséw, w ktérych
znajdowaly sie miedzykontynentalne pociski balistyczne z glowicami
nuklearnymi - po znalezieniu tego sprzetu rzad J. Bidena podjal sledz-
two dotyczace plynacych z tego potencjalnych zagrozen, takich jak poin-
formowanie Pekinu o wystrzeleniu rakiety w momencie jej odpalenia®.
W tym przypadku potencjalne zagrozenie zostalo potwierdzone sytua-
cja z maja 2024 r., kiedy rzad USA zmusil powigzang z Chinami firme do
sprzedania dziatki w poblizu innego amerykarskiego silosu z rakietami
balistycznymi®'.

8 C.E. Schumer, T. Cotton, TikTok letter to the Director of National Intelligence,
Senate Democrats, 23.10.2019, [on-line:] https://www.democrats.senate.gov/imo/media/
doc/10232019%20TikTok%20Letter%20-%20FINAL%20PDF.pdf - 24.07.2024.

¥ M. Rogers, D. Ruppersberger, Investigative Report on the U.S. National Security Is-
sues Posed by Chinese Telecommunications Companies Huawei and ZTE, U.S. House of Rep-
resentatives, 8.10.2012, [on-line:] https://stacks.stanford.edu/file/druid:rm226yb7473/
Huawei-ZTE%20Investigative%20Report%20(FINAL).pdf - 24.07.2024.

2 A. Alper, Exclusive: U.S. probes China’s Huawei over equipment near missile silos,
Reuters, 21.07.2022, [on-line:] https://www.reuters.com/world/us/exclusive-us-probes-
chinas-huawei-over-equipment-near-missile-silos-2022-07-21 - 24.07.2024.

2 A. Alper, D. Ljunggren, US to force China-linked firm to sell land near US missile
silos, Reuters, 13.05.2024, [on-line:] https://www.reuters.com/world/us/us-force-china-
linked-firm-sell-land-near-us-missile-silos-2024-05-13 - 24.07.2024.
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Polityka USA wobec Huaweia

Konkretne dzialania rzgdu Stanéw Zjednoczonych wobec Huaweia trwa-
ja od 2017, kiedy amerykariski Kongres ograniczyl mozliwos¢ stosowania
sprzetu Huaweia i ZTE przez Departament Obrony®. Kolejne restrykcje
w 2018 r. dotyczyly juz ograniczenia stosowania sprzetu tych firm przez
wszystkie agencje rzadu USA, a w latach 2019 i 2020 Departament Spra-
wiedliwos$ci wytoczyl pozwy wobec Huaweia dotyczace oszustw finanso-
wych, konspiracji celem kradziezy tajemnic czy ztamania sankcji®. Po-
nadto administracja prezydenta Bidena rozpoczela réwniez ostra polityke
przeciwko Huawei’owi naciskajgc na swoich europejskich sojusznikéw. To
doprowadzilo do wprowadzenia przez UE ostrzezenia przeciw korzysta-
niu z produktéw Huaweia do obstugi sieci 5G, a pézniej do wprowadzenia
przez cze$¢é panstw UE oraz przez Wielka Brytanie legislacji bezposrednio
lub w perspektywie sredniookresowej pozbywajacej sie sprzetu Huaweia
z ich krajowej infrastruktury telekomunikacyjnej.

Podsumowanie

Podczas gdy chiniskie firmy jak ByteDance i Huawei oferujg niezwykle
atrakcyjne produkty i ustugi, takie jak TikTok oraz technologia sieci 5G,
potencjalni uzytkownicy oraz nabywcy tych ustug i produktéw, ale tak-
ze krajowi prawodawcy, musza by¢ swiadomi zwigzanych z nimi poten-
cjalnych zagrozen podejmujac decyzje wobec oferty chiriskich przedsie-
biorstw. Dwa omdéwione w tekscie przyklady przedstawiajg ogdlny zarys
problemu w oparciu o fakty, opinie oraz prawodawstwo, ktadac grunt pod
dalsze rozwazania nad zagraniczng ekspansja chidskich firm i réwnole-
glymi do niej zagrozeniami zwigzanymi z bezpieczeristwem danych oraz
cyberszpiegostwem, na poziomie zaréwno przemystowym, jak i narodo-
wym. Przyktad TikToka wskazuje, ze zasadne bytoby réwniez dalsze bada-
nie wplywu chiriskich aplikacji na dzieci i mlodziez, zwlaszcza w kontek-
$cie ich rozwoju oraz ksztaltowania pogladéw i nawykéw.

2 N. Berman, L. Maizland, A. Chatzky, dz. cyt.

2 J.C. Gallagher, U.S. Restrictions on Huawei Technologies: National Security, For-
eign Policy, and Economic Interests, Congressional Research Service, 1.05.2022, [on-line:]
https://crsreports.congress.gov/product/pdf/R/R47012/2#:~:text=In%20December%20
2017%2C%20Congress%20prohibited,%2D232%2C%20%C2%A7889 - 24.07.2024.

# L. Cerulus, S. Wheaton, How Washington chased Huawei out of Europe, ,Politi-
c0”, 23.11.2022, [on-line:] https://www.politico.eu/article/us-china-huawei-europe-mar-
ket - 24.07.2924.
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Omdwione przypadki TikToka i Huaweia obrazujg réwniez istotne
zjawiska zachodzace we wspdlczesnym $wiecie. Sg przykladem narasta-
jacej na arenie miedzynarodowej rywalizacji o kontrole nad przeptywem
danych i rozwojem technologicznym, a takze zwracajg uwage na dylemat
pomiedzy praktykami wolnego rynku a bezpieczeristwem narodowym,
wskazujac réwniez na problem okreslenia granic suwerennos$ci w sferze
cyfrowej.

Wartym zasygnalizowania jest réwniez wplyw narastajacych obaw
wobec chiriskich firm i produktéw na relacje ChRL z parfistwami zachodu.
W kontekscie gospodarczym jest to istotny czynnik mogacy wywolywad
ostroznos$¢ w kontaktach handlowych i w efekcie prowadzi¢ do wprowa-
dzania regulacji ograniczajgcych wolno$é przeptywu towaréw z Chin.
Dodatkowo z perspektywy bezpieczeristwa wspomniane obawy moga
wzmacniaé negatywng percepcje Chin jako potencjalnego zagrozenia dla
bezpieczenstwa paristw zachodu.

Bazujac na tych przykladach konieczne jest takze zwiekszenie swia-
domosci spotecznej i akademickiej na temat potencjalnych zagrozen wy-
nikajacych z tego zjawiska. Istnienie i wszechobecno$é wspomnianych
niebezpieczeristw jasno wskazuje, ze konieczne sg odpowiednie regulacje
i polityka ochrony danych na poziomie panstwowym, dla ktérych prze-
myslanym uzupelnieniem mogg by¢ réwniez kampanie edukacyjne. Roz-
sadnym rozwigzaniem, ktdre mogloby przeciwdziataé tym zagrozeniom
wydaje sie polityka dgzenia paristw do niezaleznosci technologicznej,
poprzez chociazby wspieranie lokalnych firm technologicznych i rozwdj
alternatywnych standardéw.
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Streszczenie

Artykul ma na celu kompleksowe przedstawienie zagrozen zwigzanych z chin-
skimi firmami technologicznymi, takimi jak TikTok i Huawei, w kontekscie
cyberszpiegostwa. Analiza ma na celu zwiekszenie §wiadomosci spoteczeristwa
i spotecznosci akademickiej na temat potencjalnych zagrozed wynikajacych
z dziatalnosci tych firm. W artykule zastosowano metode analizy literatury przed-
miotu oraz studium przypadku (case study) dwdch chinskich firm: TikTok i Hu-
awei. Analiza obejmuje przeglad dostepnych raportéw, artykuléw naukowych oraz
doniesiert medialnych dotyczacych dziatalnosci tych firm i zwigzanych z nimi za-
grozeni. Analiza wykazata, ze TikTok, pomimo twierdzeri o niezaleznosci, moze
by¢ zmuszony do przekazywania danych uzytkownikdw chifiskim wiadzom, co
stanowi powazne zagrozenie dla prywatnosci i bezpieczedistwa danych. Ponadto,
dlugotrwate korzystanie z TikToka moze negatywnie wplywac na zdrowie psy-
chiczne uzytkownikéw, szczegdlnie mlodszych. W przypadku Huawei, firma ta
jest postrzegana jako istotny element chifskiego rozwoju technologicznego, co
budzi obawy o mozliwos¢ wykorzystania jej infrastruktury do celéw wywiadow-
czych przez chirski rzagd. Wnioski z analizy wskazuja na konieczno$é wprowa-
dzenia odpowiednich regulacji i polityki ochrony danych na poziomie paristwo-
wym, a takze zwiekszenia sSwiadomosci spolecznej na temat zagrozenl zwigzanych
z chidskimi firmami technologicznymi. Zaleca sie réwniez wspieranie lokalnych
firm technologicznych i rozwdj alternatywnych standardéw, aby zmniejszy¢ zalez-
nos¢ od chiriskich produktéw i ustug.

Stowa kluczowe: cyberszpiegostwo, bezpieczerstwo danych, Huawei, TikTok

Chinese cyber espionage: TikTok and Huawei case study

Abstract

The objective of this article is to comprehensively present the risks associated
with Chinese technology companies, such as TikTok and Huawei, in the con-
text of cyberespionage. The analysis aims to raise awareness among the general
public and the academic community regarding potential threats resulting from
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the operations of these companies. The article employs a literature review meth-
od and case study of two Chinese companies: TikTok and Huawei. The analysis
encompasses a review of available reports, academic articles, and media reports
concerning the activities of these entities and the associated risks. The analysis
reveals that TikTok, despite claims of independence, may be compelled to trans-
fer user data to Chinese authorities, posing a serious threat to privacy and data
security. Furthermore, prolonged usage of TikTok may negatively impact users’
mental health, particularly among younger users. Regarding Huawei, the company
is perceived as a crucial component of China’s technological development, raising
concerns about the potential use of its infrastructure for intelligence purposes by
the Chinese government. The conclusion indicates the necessity of introducing
appropriate regulations and data protection policies at the state level, as well as
increasing public awareness of the threats linked to Chinese technology firms. It
is also recommended to support local technology companies and develop alterna-
tive standards to reduce reliance on Chinese products and services.

Keywords: cyberespionage, data security, Huawei, TikTok



