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Przeglad wizji badaczy na temat bezpieczenstwa
i przetrwania cztowieka w dobie big data
i sztucznej inteligenciji

Wstep

Cztowiek zawsze chciat wiedzie¢, co go moze czekaé¢ w najblizszej przysztosci, czy
zrealizuje swoje marzenia, zdobedzie mitos$¢, stawe, bogactwo lub wtadze. Pytania
te nigdy nie utracity znaczenia, ale w cywilizacji technologicznej zyskaty szersza
perspektywe. Zyjemy w czasach ryzyka i katastrof, w czasach, w ktérych ,pltynne
pokolenie” o ,ptynnej kulturze” podejmuje ,ptynne wybory” oparte na ,ptynnej ety-
ce” i decyzje wynikajace z kwantyfikowania wszystkich elementéw rzeczywistosci.
Uznajac danetyzacje za gtéwny sposéb poznania rzeczywisto$ci spotecznej, wielu
wizjonerow oparto przewidywanie przysztosci na algorytmizacji danych i wyszu-
kiwaniu zwiazkow, jakie pomiedzy nimi istnieja. Wchodzimy w epoke ekstrakcji
wiedzy z danych pochodzacych z ogromnych, niespéjnych, ré6znorodnych zbiorow,
w epoke przewidywania przysztosci na ich podstawie i projektowania jej zgodnie
z wynikiem tego przetwarzania dostarczanym przez algorytmy eksploracji danych
i programo6w opartych na sztucznej inteligencji. Cztowiek niebedacy w stanie prze-
tworzy¢ wyprodukowanych przez siebie danych musi postuzy¢ sie w procesie ich
obrébki coraz doskonalszymi maszynami, wyposazonymi w narzedzia, nad ktérymi
coraz trudniej jest mu utrzymac kontrole. Zagrozenia, jakie generuje technologia In-
ternetu rzeczy i big data, zmuszaja cztowieka do szukania sposobdw zapobiegania
im. W pierwszej kolejnosci uwaga koncentruje sie na zabezpieczeniach technolo-
gicznych i ustaleniach legislacyjnych. Niestety, im doskonalsze systemy ochrony, tym
bardziej przebiegly staje sie przeciwnik dazacy do ich zniszczenia, a prawo nigdy
nie nadaza za zmianami, ktére sg wynikiem rozwoju technologicznego i wirtualiza-
cji zycia. Cztowiek jako najstabsze ogniwo w systemie bezpieczenstwa staje sie ce-
lem atakoéw réznych destruktoréow, takze tych dysponujacych sztuczng inteligencja.
Latwo jest go ztamac, jezeli nie posiada $wiadomosci istnienia tych zagrozen, nie zna
mechanizmdw ich dziatania, brak mu kompetencji pozwalajgcych ograniczy¢ wrogie
dziatania. Stad wiekszo$¢ refleksji prowadzonych na temat miejsca i roli cztowieka
w Swiecie wysokich technologii odnosi sie do potrzeby rozwoju jego swiadomosci
i dojrzatosci jako podmiotu bezpieczenstwa.
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Prognozowanie w czasach big data

Przepowiadanie przysztosci przez wizjoneréw, szamanéw i wrézki zostaje w spote-
czenstwach wysoko rozwinietych technologicznie zastgpione produktami analitycz-
nymi opracowywanymi przez zespoty specjalistéw od analizy danych i informacji oraz
wyspecjalizowane stuzby analityczno-informacyjne. Oparte na naukowych przestan-
kach dziatania majg wykluczy¢ subiektywne i irracjonalne elementy z procesu wnio-
skowania z danych na temat mozliwosci zaistnienia réznych zdarzen. W swiecie cyfro-
wych technologii i przecigzenia informacyjnego przyjeto uwazac, ze przewidywanie
oparte na rzetelnych danych powinno by¢ trafne, poniewaz algorytmy do przeszuki-
wania duzych zbioréw danych sg coraz bardziej wyrafinowane i pozwalajg na two-
rzenie doskonatych modeli, wzorcéw oraz dostrzeganie relacji dzieki wnioskowaniu
opartemu na korelacjach. Nate Silver, amerykanski statystyk i specjalista od prognoz
wyborczych, przestrzega jednak przed naiwng wiarg w prawidtowos$¢ wynikéw zwra-
canych przez modele statystyczne oraz przed btednym zatozeniem, ze wzrost iloSci in-
formacji, ktora jesteSmy w stanie przetworzy¢, zbliza cztowieka do prawdy. Wiekszos¢
wygenerowanych przez ludzkos¢ danych okresla jako szum, ktérego ,,natezenie rosnie
znacznie szybciej niz natezenie sygnatu”, a tylko ,sygnat jest prawda. Szumem jest
wszystko to, co odciaga od niej naszg uwage”?. Sygnat uznaje za ,przejaw prawdy leza-
cej u podstaw problemu statystycznego lub prognostycznego”. Z informacji jesteSmy
w stanie wygenerowac¢ wiedze, ale tylko, gdy sa one umieszczone w odpowiednim
kontekscie. Dzieki temu mozemy wydzieli¢ sygnaty, czyli prawde z ,morza fatszywie
prawdziwych informacji”, czyli z szumu*.

Autor ksigzki o szumach i sygnatach twierdzi, Ze istnieje duze prawdopodo-
bienstwo ryzyka wygenerowania ztych prognoz, jezeli btednie odczytamy i zinter-
pretujemy liczby, nadajac im subiektywne znaczenie. Pisarz przywotuje przyktady
pozwalajace uznac, ze pomimo wielosci dostepnych informacji tylko niewielki ich
procent jest faktycznie uzyteczny. Selekcjonujac je, czesto nie kierujemy sie sprecy-
zowanymi doktadnie kryteriami, wybieramy je w spos6b przypadkowy, nie zwraca-
my uwagi na znieksztatcenia, do ktérych dochodzi na skutek takiego postepowania.
»Zanieczyszczenie danych” taczy Silver ze sktonno$ciami cztowieka do preferowania
informacji najnowszych, przemilczania, np. przez dziennikarzy faktu, Zze sondaze
moga by¢ obarczone btedem prognozy, a komentarze sg oparte na niedoktadnych
danych statystycznych?®.

Koncepcja prognozowania Nate'a Silvera bazuje na teorii Thomasa Bayesa,
zgodnie z ktéra ,powinni$my mysle¢ zupetnie inaczej o naszych ideach i sposobie ich
testowania i oswoic sie z prawdopodobienstwem i niepewnoscig”®. Musimy dostrzec
niedoskonato$ci w naszym mysleniu’ i zaakceptowac fakt, ze nasza wiedza o §wiecie
jest niepewna i dlatego nie jest mozliwe sformutowanie idealnej prognozy®.

N. Silver, Sygnat i szum. Sztuka prognozowania w erze technologii, Gliwice 2014, s. 21.
Tamze, s. 25.

Tamze, s. 384.

Tamze, s. 415.

Tamze, s. 416.

Tamze, s. 23.

Tamze, s. 415.

Tamze, s. 410.
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Katarzyna Materska, badacz problemdéw zarzadzania informacjg w organiza-
cjach, powotujac sie na koncepcje Imperfect Knowledge Economics sformutowang
przez Romana Frydmana i Michaela D. Goldberga, podkre$la, Ze nie mozna bagate-
lizowac¢ faktu ,nieprzewidywalnosci ludzkich reakcji na sygnaty, informacje, polece-
nia i bodZce”, poniewaz racjonalne podejscie do proceséw zarzadzania informacja
czesto nie jest realizowane. Oznacza to, ze podejmowanie decyzji, oceny i selekcji
informacji, tworzenie prognoz oparte na systematycznej analizie danych i logicznym
my$leniu obarczone s3 btedem wynikajacym z irracjonalnosci ludzkich zachowan
informacyjnych, z czynnikéw afektywnych i zwigzanych z osobowoscia, z przyjetego
systemu warto$ci, ze sktonnosci do ryzyka i popeiniania btedéw, z poziomu ambicji
i nastawienia do eksperymentowania, ze styléw uczenia sie, ograniczen kognityw-
nych, niepewnosci traktowanej jako subiektywny stan umystu cztowieka, z braku
wystarczajacych kompetencji informacyjnych, w tym ograniczania sie do informa-
cji nie do konca satysfakcjonujacej odbiorce®. Do tych czynnikéw Nate Silver zali-
cza sktonno$¢ cztowieka do mylenia nieznanego z nieprawdopodobnym. Uwaza ja
za przyczyne urealnienia wielu niebezpieczenstw?’, dlatego ,,wiedzac wiecej o tym
czego nie wiemy, mozemy sprawi¢, ze przynajmniej cze$¢ naszych prognoz bedzie
lepsza”'!. Udowadnia, ze prognozowanie zawsze bedzie obarczone btedem, ponie-
waz dokonuje sie w przestrzeni, w ktdrej granica miedzy obiektywizmem a subiek-
tywizmem jest bardzo niewyrazna'?. Konieczne jest zatem uwzglednienie badan
nad konsekwencjami opierania sie na wiedzy niepetnej i niedoskonatej. Katarzyna
Materska dostrzega konsekwencje braku wiedzy cztowieka na temat swojej niewie-
dzy, jakie maja miejsce we wspotczesnej rzeczywistosci spotecznej. Uwaza, Ze nie
wystarczy w podejmowaniu decyzji i formutowaniu prognoz polegac tylko na zaso-
bach, zbiorach zasad i technologiach informacyjnych, ale nalezy uwzglednia¢ takze

zachowania i dziatania cztowieka, w czym przejawia sie humanistyczno-spoteczny
wymiar zarzadzania informacja. W ostatecznym rachunku to cztowiek decyduje, ktére
z informacji dostarczanych przez technologie s3 satysfakcjonujace, wystarczajaco do-
bre. W niedoskonatym $rodowisku informacji i wiedzy racjonalno$¢ i intuicja stajg sie
rownouprawnione w ZI*3,

Prognozowanie jako proces opisywany przez Nate'a Silvera dotyczy przede
wszystkim zagrozen, ktdrych nie znamy zbyt dobrze. W jego ksiazce, ktéra ukazata
sie w 2012 roku, przewidywat, ze zagrozeniem takim moze by¢ uzycie broni bio-
logicznej, narazajacej ludzko$¢ na choroby zakaZne. Prognozowal, Ze zagrozenie
takie ,utrzymywatoby sie przez wiele tygodni lub miesiecy, szkoty i sklepy bytyby
zamkniete, szpitale objete kwarantanna, a granice panstw uszczelnione (...) Trudno
bytoby oszacowac liczbe ofiar $§miertelnych (...), poniewaz rozwoju epidemii choro-
by zakaZnej w zasadzie nie da sie prognozowacé, dopoki sie ona nie zacznie”'*. Rok

9 K. Materska, Zarzqgdzanie informacjq w warunkach wiedzy niedoskonatej, [w:] Zarzg-
dzanie informacjq, red. W. Babik, Warszawa 2019, s. 347.

10 N.Silver, dz. cyt,, s. 387.

11 Tamze,s. 410.

12 Tamze,s.417.

13 K. Materska, dz. cyt,, s. 351.

14 N.Silver, dz. cyt,, s. 403.
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2020 przyniost przedsmak takiego przerazajacego scenariusza, w ktorym ludzkosci
przyszto zmierzy¢ sie z pandemig COVID-19. Do$wiadczamy zycia w warunkach ry-
zyka, uczymy sie nowych regut, wspétodpowiedzialnosci i walczymy z bezsilno$cia,
oczekujac na otrzymanie szczepionki, z ktdrg taczymy nadzieje na powrdt do nor-
malno$ci. Z kazdym miesigcem powrot ten bedzie powrotem do innej rzeczywisto-
$ci, w ktdrej zmienia sie zapewne nasze przyzwyczajenia, sposéb porozumiewania
sie, ostabng wiezi, wzmoze sie agresywnos¢, normalnoscia stawac sie beda zacho-
wania egoistyczne. Mam nadzieje, ze sie myle, ale po pandemii bedzie to juz inny
Swiat.

Jan Zych, analityki ekspert w dziedzinie bezpieczenstwa, analizujac paradygmat,
ktérego kanwa jest ,myslenie korelacyjne zastepujace dotychczas preferowane my-
$lenie przyczynowo-skutkowe”, wskazuje na wykorzystanie tegoz paradygmatu do
prognozowania lub budowania mechanizméw weryfikujacych wystepujacych mie-
dzy bytami lub zjawiskami. Przy tego typu mysleniu nie ma potrzeby, aby we wnios-
kowaniu wystgpita pewno$¢, ze obserwowane zjawisko jest rzeczywista przyczy-
ng domniemanych skutk6w!®. W praktyce oznacza to, jak dobitnie wyraza to Victor
Mayer-Schonberger, profesor Uniwersytetu Oksfordzkiego zajmujacy sie problema-
tyka nadzoru i regulowania Internetu, Ze istnieje niebezpieczenstwo, ,ze bedziemy
sadzi¢ ludzi nie za ich rzeczywiste dziatania, ale za posiadane przez nich predyspo-
zycje, ktore wywnioskujemy z danych”!®. Nate Silver wskazuje na wiele przyktadow
sytuacji $wiadczacych, ze autorzy prognoz btednie uznawali statystyczna korelacje
za zwigzek przyczynowo-skutkowy i brali szum za sygnat. Dlatego ostrzega przed
sytuacja, w ktérej ,,szum w danych moze skutecznie maskowac sygnat, nawet wtedy,
gdy nie ma watpliwosci co do tego, ze 6w sygnat istnieje”!”. Sytuacja taka moze spo-
wodowac, ze zbagatelizujemy sygnaty zapowiadajace nadejscie katastrofy czy innej
tragedii, poniewaz wyda sie nam sytuacja zupeinie nieprawdopodobna.

Rezygnacja z intuicyjnego przewidywania przysztosci na rzecz jej prognozo-
wania na podstawie faktow, informacji, danych pozyskanych z réznych Zrédet in-
formacji, np. z Internetu rzeczy, tych gromadzonych przez stuzby wywiadowcze,
uzyskanych w procesie analizy informacji pochodzacych ze zrédet otwartych anali-
zowanych w ramach tzw. biatego wywiadu, przez agentéw od monitorowania dzia-
talnos$ci konkurencyjnej, szpiegéw gospodarczych, zbieranych przez systemy inwigi-
lacji konsumenckiej, wygenerowanych przez Srodowiska akademickie, naukowcéw,
wydaje sie dziataniem bardziej profesjonalnym. Przygotowane na tej podstawie sce-
nariusze rozwoju wydarzen uwzgledniajg rézne ich warianty, opisujga spodziewane
efekty i konsekwencje realizacji przedsiewziecia zgodnie z wybranym planem. Su-
gerowane przez ekspertéw prognozy maja utatwi¢ decydentom podejmowanie de-
cyzji strategicznych w celu zapewnienia spoteczenstwu bezpieczenstwa, wolnosci,
rozwoju, dostatku, godnych warunkéw zycia. Niestety, jak dostrzegta amerykanska
matematyczka Cathy O’Neil, zasilane matematyka aplikacje, napedzajgce ekonomie
danych, bazuja na wyborach dokonywanych przez cztowieka popeiniajacego btedy
i odzwierciedlaja charakterystyczne dla niego uprzedzenia, brak zrozumienia oraz
stronniczo$¢. Wykorzystywane modele (tzw. beemzety), nawet jezeli okazatyby sie

15 J.Zych, Teleinformatyka dla bezpieczeristwa 2.0, Poznan 2019, s. 33.

16 V.Mayer-Schonberger, K. Cukier, Big data efektywna analiza danych. Rewolucja, kt6-
ra zmieni nasze myslenie, prace i Zycie, Warszawa 2017, s. 252.

17 N.Silver, dz. cyt, s. 344.
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szkodliwe, nie podlegatyby dyskusji, bowiem akceptowano by algorytmy pozwala-
jace kara¢ osoby ubogie i wykluczone oraz pomnaza¢ bogactwo ludzi zamoznych.
Jak czytamy w ksiazce C. O’Neil, algorytmy te, zamiast by¢ obiektywne i pozbawione
uprzedzen, stajg sie bronig matematycznej zagtady dla stabych, zdesperowanych,
przyczyniajac sie do wzrostu nieréwnosci spotecznych i zagrozen dla demokracji'®.

Prognozowanie obarczone moze by¢ jednak wieloma btedami, o ktérych pisze
Nate Silver, i moze wynikac ze ztej jako$ci informacji, z ignorowania przez cztowieka
sygnatéw i z niemoznosci wydzielenia z szumu informacyjnego danych o znaczeniu
strategicznym dla rozwigzania danego problemu. Dlatego, zgodnie z ustaleniami
amerykanskiego statystyka, tworzenie scenariuszy rozwoju wypadkéw wymaga
od ich twoércow duzej pokory. Powinni oni skromniej mysle¢ o swoich zdolnosciach
prognostycznych, co pozwoli im rzadziej powtarza¢ wiasne btedy?*.

Jeden z wizjoneréw przysztosci $wiata zdominowanego przez technologie cy-
frowe Kevin Kelly prorokowat istnienie $wiata bez ksigzek zastapionych przez ich
ptynna wersje (zlinkowane zasoby wszystkich bibliotek §wiata) oraz bez biblioteka-
rzy i ksiegarzy?’. Tymczasem jak udowadniali Derick de Kerrckhove, Nicholas Carr
i Henry Jenkins, w §wiecie nowych medidw i technologii interaktywnych zmienia sie
tylko funkcja i status ksigzki?'. Ksigzka przetrwa, poniewaz daje odp6r manipulacji
i zmusza czytelnika do wysitku intelektualnego, do tworzenia wtasnych schematow
myslowych niezaleznych od wptywu mediéw i sposobdéw porzadkowania wiedzy
przez systemy informatyczne?. Jednak w wyniku nadawania wszystkim mediom
charakteru spotecznosciowego konstytuuje sie odmienny sposéb czytania i powsta-
je nowy sposéb pisania. Zmiana dotyczy kontekstu czytania, ktéry z prywatnego
przyjmuje forme wspoélng, sieciowg, grupowa. Jak konkluduje amerykanski pisarz
Nicholas Carr, wspétczesnie ,ludzie czytaja przede wszystkim po to, by mie¢ poczu-
cie przynalezno$ci, a nie po to, by pogtebia¢ wiedze, albo dobrze sie bawi¢”?.

Podobnie zawéd bibliotekarza, ktéry Kevin Kelly i Clifford Stoll taczyli z dys-
ponowaniem waska wiedzg na temat udostepniania zbioréw, pozwolito im na pro-
rokowanie upadku profesji, uznanej przez nich za ,archaiczng”. Tymczasem rozwaj
technologii wymaga wcigz nowych kompetencji od pracownikéw bibliotek, przy-
czyniajac sie do metamorfozy ich zawodu, szczegdlnie w odniesieniu do oséb za-
trudnionych w placéwkach naukowych zajmujacych sie datafikacjg (danetyzacj3)
rzeczywistosci oraz zarzadzaniem duzymi zasobami danych (big data). W tej no-
wej roli bibliotekarz staje sie badaczem danych (data scientit), czyli specjalista od
analizy danych i zarzadzania nimi lub bibliotekarzem danych (data librarian), czyli
specjalista od baz i hurtowni danych, eksploracji danych, ich ekstrakcji ze Zrodet
cyfrowych i wizualizacji wynikéw dostarczonych przez agregator big data. Pel-
ni¢ on powinien funkcje asystenta badacza w realizowanym przez niego procesie

18 C. O’ Neil, Bronn matematycznej zagtady. Jak algorytmy zwiekszajq nieréwnosc¢ i zagra-
zajg demokracji, Warszawa 2017, s. 27.

19 N. Silver, dz. cyt., s. 418.

20 L. Gotebiewski, Smier¢ ksigzki. No future book, Warszawa 2008, s. 76-77; Tenze,
Ksigzka/book. Szerokopasmowa kultura, Warszawa 20009, s. 81.

21 H. Jenkins, Kultura konwergencji. Zderzenie starych i nowych mediéw, Warszawa
2007, s. 249.

22 D.Kerckhove, Inteligencja otwarta. Narodziny spoteczeristwa sieciowego, Warszawa
2001, s. 139-140.

23 N. Carr, Plytki umyst. Jak Internet wplywa na nasz mézg, Gliwice 2012, s. 135.
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badawczym i wspomagac go poprzez tworzenie i zarzadzanie danymi badawczymi.
Dane te s3 w ramach otwartego dostepu gromadzone przez biblioteki naukowe i sta-
nowia czes$¢ zasobow repozytoriéw instytucjonalnych. Zarzadzanie duzymi zespo-
tami nieustrukturyzowanych danych wymaga nowych kompetencji od bibliotekarzy
przysztosci, ktérzy beda mieli wiecej wspélnego ze specjalistami od informatyki niz
z ekspertami w obszarze nauk humanistycznych. To tylko jeden z przyktadéw zmian
jakosciowych dokonujacych sie pod wptywem wzmozonej aktywnos$ci cztowieka
w wymiarach rzeczywistos$ci rozszerzonej i wirtualnej?~.

Przed nauka o informacji otwierajg sie zatem nowe obszary penetracji nauko-
wej zwigzane ze studiowaniem zachowan informacyjnych uzytkownikéw korzysta-
jacych z narzedzi AR i VR podczas réznych etapéw procesu informacyjnego, z zagro-
zeniami, jakie generuje technologia AR dla bezpieczenstwa ich uzytkownikow (np.
z zagrozeniami dla zachowania prywatnosci lub przyczyniajacymi sie do ostabienia
odporno$ci na perswazje, z zagrozeniami potegujacymi zjawisko stresu informacyj-
nego w obliczu nadmiarowosci bodzcéw i danych, wzmacniajgcymi lek przed tech-
nologia informacyjna - narzedziami AR i VR - z bagatelizowaniem problemu inwigi-
lacji, ktopotami z opanowaniem emocjonalnos$ci, mozliwosci wykluczenia), z ksztat-
ceniem specjalistycznych kompetencji informacyjnych, z kulturg informacyjna oséb
,zanurzonych” w rzeczywisto$ci wirtualnej, z analizg cech informacji udostepnianej
za posrednictwem technologii AR lub funkcjonalnosci bibliotecznych aplikacji AR.

Trudne pytania dotyczace przysztosci

Wspétczesnie szczegbdlnie humanistycznego podejscia bedzie wymagac¢ formuto-
wanie odpowiedzi na pytania stawiane przez specjalistow od tworzenia prognoz
przysztosci zdominowanej przez technologie informacyjno-komunikacyjne. Sg to
pytania nurtujace takich badaczy wspétczesnych probleméw masowej inwigilacji
wykorzystujacej narzedzia sztucznej inteligencji jak Julia Angwin, Zygmunt Bau-
man, Bruce Schneier, Kevin Kelly, David Lyon, Victor Mayer-Schonberger, Kenneth
Cukier, Cathy O’Neil, Michael Miller, John Brockman, Nick Bostrom, Alex Pentland,
Stephen Wolfram i innych. Problemy te dotycza kwestii dominacji superinteligencji
nad cztowiekiem i oceny realno$ci zaistnienia opisanej sytuacji w przysztosci oraz
konsekwencji wynikajacych z takiej przewagi. Wizjonerzy i naukowcy rozwazaja
mozliwos¢ kresu naszego gatunku podporzadkowanego i kontrolowanego przez
sztuczng inteligencje?, a co najmniej kresu tego, co nazywamy czlowieczenstwem.
Dostrzegaja takze rozwigzania, ktore by¢ moze uchronia ludzkos¢ przed samozagta-
da, ale wymaga¢ beda od nas znalezienia odpowiedzi na pytania, a nastepnie doko-
nania dobrych wyboréw.

Jednak sformutowanie dobrych pytan o sposéb funkcjonowania cztowieka
w przysztosci, jak unaocznia to Kevin Kelly, nie bedzie tatwe, poniewaz powinny
one tworzy¢ nowy obszar refleksji oraz zmusza¢ do przeformutowania wtasnych
odpowiedzi i generowania wielu innych dobrych pytan. Cenne pytania to te, ktore
przesuwaja granice pomiedzy tym, co znane, a tym, co nieznane, dlatego zadawanie

24 M. Wojcik, Rozszerzona rzeczywistos¢ w ustugach informacyjnych bibliotek, Krakow
2018,s.119-120.
25 N. Bostrom, Superinteligencja. Scenariusze, strategie, zagrozenia, Gliwice 2016.
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pytan ma wedtug Kevina Kelly’ego wieksza moc niz szukanie odpowiedzi?®. Warto
przywota¢ kilka z nich autorstwa wyzej wymienionych ekspertéw, aby ukazac sto-
pien skomplikowania probleméw zwiazanych z cywilizacja technologiczna:

1) Czy potrafimy zy¢ dla przysztosci, nawet jezeli nie jest to juz nasza przysztos$¢?’?

2) Czy potrafimy chroni¢ zmarginalizowanych i tych, ktérych sprofilowano jako
osoby podejrzane, nie lekajac sie tego, co moze nas spotkac z powodu naszych
dziatan??

3) Czy inwazyjnos¢ dragnetu jest dopasowana do celuy, jakiemu stuzy, i czy przyno-
si on kKorzysci spoteczenstwu?*?

4) Czy bycie obserwowanym i ogladanym moze by¢ antidotum na toksyczno$¢ wy-
kluczenia i przestaje by¢ zagrozeniem3?

5) Czy powszechne $ledzenie powinni$my uzna¢ za norme, gdy wszystko, co kie-
dy$ byto mierzalne, zostanie skwantyfikowane, zamienione na posta¢ cyfrowa
i przeznaczone do monitorowania®'?

6) Czy potrafimy ucywilizowac¢ i zagospodarowa¢ monitorowanie tak, aby byto
produktywne i korzystne dla obu stron inwigilacji3??

7) Czy w spoteczenstwie opartym na wspétmonitorowaniu moze zaistnie¢ swia-
domos$¢ swoich praw®?

8) W jakim stopniu etyka normatywna moze sprawdzac sie w warunkach wspoét-
czesnej inwigilacji?

9) Czy potrzebujemy sztucznej inteligencji, aby dowiedziec sie od niej, czym jest
cztowiek3*?

10) Czy w $wiecie big data potrafimy chroni¢ najbardziej ludzkie cechy, takie jak
kreatywnos$¢, intuicje i ambicje intelektualne, aby nie zdominowaty cztowieka
odpowiedzi wygenerowane przez maszyny na podstawie eksploracji danych?®?

11) Czy zdotamy oprzec sie pokusie osgdzania ludzi za posiadane przez nich pre-
dyspozycje, ktére wywnioskujemy z danych, naruszajac w ten sposéb zasade
sprawiedliwo$ci i wolnej woli®¢?

12) Czy potrafimy oprzec sie pauperyzacji intelektualnej polegajacej na ostabieniu
potencjatu intelektualnego ludzi i w konsekwencji zastapienia pewnych czyn-
nosci przez technologie, co doprowadzi do zaniku zdolnoSci analitycznych,
sktonnosci do podejmowania ryzyka i zdominowania jednostki przez dyktat
danych?®”?

26 K. Kelly, Nieuniknione. Jak inteligentne technologie zmieniq naszq przysztos¢, War-
szawa 2017, s. 399-401.

27 7Z.Bauman, D. Lyon, Ptynna inwigilacja. Rozmowy, Krakéow 2013, s. 219.

28 Tamze.

29 ]. Angwin, Spoteczeristwo inwigilowane. W poszukiwaniu prywatnosci, bezpieczen-
stwa i wolnosci w §wiecie permanentnej inwigilacji, Warszawa 2017, s. 332.

30 Z.Bauman, D. Lyon, dz. cyt,, s. 30, 40.

31 K. Kelly, dz. cyt., s. 357.

32 Tamze.

33 K. Kelly, dz. cyt., s. 363.

34 Tamze,s. 74.

35 V. Mayer-Schonberger, K. Cukier, dz. cyt,, s. 256.

36 Tamze,s. 252.

37 K. Le$niak-Moczuk, Spoteczeristwo réwnosci czy zniewolone danetyzacjq, ,Nierowno-
$ci Spoteczne a Wzrost Gospodarczy” 2017, nr 52 (4), s. 234.
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13) Czy potrafimy ustrzec ludzkos$¢ przed skutkami ubocznymi rozwoju techno-
logicznego?

14) Czy potrafimy zadbac o optacalnos$¢, medialnosé i spoteczng akceptacje naszego
bezpieczenstwa i czy optaca sie bronic¢ wszystkich ludzi i wszystkich warto$ci#?

W odpowiedziach na powyzsze pytania uzewnetrznia sie sita informacji pozy-
skiwanej w procesach monitorowania, $ledzenia, obserwowania, podstuchiwania,
przechwytywania, filtrowania, skanowania, wykorzystywanej do uzyskiwania prze-
wagi nad podmiotem obranym jako cel inwigilacji. 0znacza to koniec ery zaufania do
drugiego cztowieka, jezeli nie przeswietli sie jego Zycia, nie przeskanuje wszystkich
dostepnych informacji na jego temat, nie ,przestucha” znajomych naszego kontra-
henta i 0s6b z jego otoczenia, nie stworzy jego profilu w oparciu o dane z r6znych
zrodel, przetwarzane w sposob wielostrumieniowy. Bardziej bedziemy sktonni
zawierza¢ bazom i silosom danych kolekcjonujacym informacje wedtug niezrozu-
miatych dla nas algorytméw niz zaryzykowac i polega¢ na do$wiadczeniu, intuicji
i madrosci pozwalajacej odrézni¢ fikcje od rzeczywisto$ci i zdemaskowaé proceder
sterowania przekazem medialnym przez programy generujace fatszywa aktywnosé
w sieci. W $wiecie postprawdy i ktamstwa coraz trudniej bedzie znalez¢ punkt od-
niesienia, na ktérym mozna budowac bezpieczenstwo.

Tym punktem odniesienia dla Kevina Kelly’ego moze by¢ holos, czyli ,zbio-
rowa inteligencja wszystkich ludzi potaczona z grupowym dziataniem wszystkich
maszyn, razem z inteligencja natury oraz wszelkimi interakcjami, ktére powstana
w tym $rodowisku”??, tworzace globalna matryce, forme ksztattujaca ztozone wspot-
zalezno$ci wystepujace pomiedzy elementami tego holos. W takiej konwergentnej
strukturze beda zachodzi¢ zjawiska w skali, ktdrej nie jesteSmy sobie dzisiaj w sta-
nie wyobrazic¢. Ma to by¢ ,,nowy rezim, w ktérym dzieki naszym wytworom staniemy
sie lepszymi ludZmi”. Wedtug Kevina Kelly’ego zmierzamy w kierunku coraz wiek-
szej ptynnosci, coraz intensywniejszego udostepniania i szerszego dostepu, bardziej
rozbudowanego monitorowania i $ledzenia, liczniejszych interakcji, nieograniczo-
nego remiksowania i kopiowania, filtrowania, permanentnego korzystania z ekra-
now i totalnej kognifikacji przejawiajacej sie w wyposazeniu wszystkich przedmio-
tow w sztuczng inteligencje, co pozwoli cztowiekowi stawac¢ sie innym cztowie-
kiem w innym $wiecie*®. Stephen Wolfram, brytyjski naukowiec specjalizujacy sie
w fizyce czastek elementarnych, automatach komérkowych i algebrze komputero-
wej, dostrzega nawet mozliwo$¢ osiaggniecia przez cztowieka w srodowisku holos
Lefektywnej ludzkiej nieSmiertelnosci”, ktéra ,nie wiadomo, czy osiggnieta zostanie
biologicznie, czy cyfrowo, ale nastgpi nieuchronnie*!. Podazajac tokiem rozumowa-
nia wynalazcy, zastanowic sie nalezy nad jego wizja, w ktorej

ludzka swiadomos¢ bedzie sie dato zamieni¢ w postac cyfrowa, w pelni zwirtualizowa-
na. Wkrétce bedziemy mieli skrzynke z bilionem dusz. Bilion dusz w skrzynce, wszyst-
kie zwirtualizowane. W skrzynce bedzie zachodzita komputacja molekularna - moze

38 P. Polko, R. Polko, Bezpiecznie juz byto. Jak zy¢ w $wiecie sieci, terrorystéw i ciggtej
niepewnosci, Gliwice 2018, s. 126.

39 K. Kelly, dz. cyt,, s. 404.

40 Tamze,s. 410.

41 S. Wolfram, Sztuczna inteligencja i przysztos¢ cywilizacji, [w:] Cztowiek na rozdrozu.
Sztuczna inteligencja - 25 punktéw widzenia, red. J. Brockman, Gliwice 2020, s. 290.
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bazujaca na biologii, moze nie. Ale skrzynka bedzie w stanie wykonywa¢ wszelkiego ro-
dzaju skomplikowane procesy (...) Uswiadomienie sobie, ze nie istnieje realna réznica
miedzy inteligencja a zwykta komputacja prowadzi nas wizji takiej przysztosci - zwien-
czenia naszej cywilizacji w postaci skrzynki z bilionem dusz (...) Jaki to bedzie miato
Lcel’?42,

Bezrefleksyjne podazanie w kierunku sztucznej inteligencji, zauroczenie jej
mozliwo$ciami, nieprecyzyjne wyznaczenie celéw dla superinteligentnych maszyn,
ktore to cele stoja w konflikcie z naszymi, nieuchronnie mogg prowadzi¢ do zagtady
ludzko$ci. Stad pytanie Alexa ,Sandy” Pentlanda, profesora sztuk i nauk medialnych,
jak chcemy wykorzysta¢ nowe mozliwosci, ktére dostarcza nam analiza big data:
czy dla dobra ludzko$ci czy przeciw niej? czy stworzymy nowg, lepsza cywilizacje,
czy zniszczymy starq i nic nie zbudujemy? Big data pozwala cztowiekowi po raz
pierwszy w historii jego rozwoju zobaczy¢ szczegdty rynku i rewolucji politycznych
oraz na ich podstawie przewidywac i kontrolowaé przebieg wydarzen politycznych,
ekonomicznych, spotecznych itp. Pentland poréwnuje site mozliwos$ci wynikaja-
cych z analizy big data do sity ognia prometejskiego, ktéry mozna wykorzysta¢ dla
czynienia dobra lub zta. Wskazuje na potencjalne ,zagrozenia ze strony systemow
decyzyjnych, w ktérych dane efektywnie przejmuja wtadze, a ludzka kreatywnos¢
zostanie zepchnieta na dalszy plan”3. W sytuacji tej postrzega konieczno$¢ two-
rzenia wielkich ekosystemow ztozonych z ludzi i sztucznej inteligencji, opartych
na modelach systemoéw stworzonych przez ludzi, w ktérych powstata cyberkultu-
ra bedzie sprawiata wrazenie ludzkiej i zapewni mozliwo$¢ funkcjonowania nam
jako ludziom. Stworzenie ludzkiej sztucznej inteligencji jest propozycja zespotu
badawczego kierowanego przez Alexa Pentlanda obrony przed skutkami uboczny-
mi sztucznej inteligencji. W tym celu poszukuje on odpowiedzi na pytania: ,w jaki
spos6b wybiera sie kulture w ewolucji, skoro reprodukujg sie jednostki? na jakiej
podstawie wybierane sg najlepsze kultury, najlepsze grupy, najlepsze jednostki,
ktdre przekazuja geny? Odpowiedz na te pytania wymagata positkowania sie tzw.
probkowaniem spotecznym potgczonym z osobistym osgdem”*%. Analiza zachowan
ludzkich, sprawdzenie, ktore z nich sg popularne w grupie oséb do nas podobnych,
oparte musza by¢ na wiarygodnych informacjach zwrotnych uzyskanych od przed-
stawicieli tej grupy, a te najczesciej obarczone sg btedem wynikajacym z wywierania
wplywu przez dysponentdéw informacji (np. w formie reklamy, dziatan propagando-
wych, manipulacji, namnazania fake news). Niemniej metoda ta zastuguje na uwa-
ge ze wzgledu na mozliwo$¢ podniesienia sprawnosci i inteligencji spoteczenstwa
dzieki stworzeniu ,ludzko-sztucznej inteligencji” opartej na wiarygodnych danych
i sprawiedliwej ocenie wynikajacej z nich, nadzorowanej przez ,ramy matematycz-
ne, ktére sa w stanie wykorzeni¢ zjawiska radykalizacji pogladéw i préb manipu-
lowania nami”*>. W konkluzji Pentland stwierdza, ze majac kontrole nad danymi,
mozna kontrolowa¢ sztuczng inteligencje, poniewaz widoczne s3 dane wej$ciowe
wykorzystywane przez Al i wyj$Sciowe, co pozwala wtasciwie oceni¢, jak postepuje
sztuczna inteligencja. Podobnie mozna postepowac w sytuacji kontroli spotecznej

42 Tamze, s. 304.

43 A.Pentland, Ludzka strategia, [w:] Cztowiek na rozdrozu..., s. 217.
44 Tamze,s. 219-220.

45 Tamze,s. 221.
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w celu zmuszenia decydentéw do odpowiedzialnosci. Potrzebujemy w tym celu wia-
rygodnych danych wejsciowych dotyczacych danej decyzji i wynikéw uzyskanych na
ich podstawie umozliwiajacych wydanie obiektywnego sadu na temat podejmowa-
nych przez nich aktywnosci. Jakos¢ danych, ich wiarygodnos¢, inteligentna analiza
stuzy do demaskowania faktycznych celéw stawianych sobie przez ludzi i sztuczna
inteligencje oraz zapobiegania zagrozeniom, ktére moga generowac.

Bezpieczenstwo cztowieka w srodowisku ekstrakcji wielkich danych

Michael Miller bezpieczenstwo cztowieka w czasach big data taczy z bezpieczen-
stwem osobistych danych pozyskiwanych przez Internet rzeczy i algorytmy stuzace
do inwigilacji spoteczenistwa oraz z bezpieczenstwem Internetu rzeczy jako cato-
$ci*. Szczegolnie ta druga sfera wymaga lepszych zabezpieczen, aby kazdy punkt
sieci byt godny zaufania. Najstabiej chronione inteligentne urzadzenia mogg stac sie
potencjalnym celem atakow i spowodowac niewyobrazalne szkody. A takich stabych
punktéw wraz z rozwojem Internetu rzeczy bedzie przybywac.

Bezpieczenstwo cztowieka w $rodowisku ekstrakecji wielkich danych mozna
sprowadzi¢ za Katarzyng Jasinska do problemdéw zwigzanych z:

1) nieuprawnionym wykorzystywaniem informacji, ktére zwigzane jest ze zbie-
raniem i przetwarzaniem na masowa skale danych o osobach indywidualnych,

2) nadmierng komercjalizacja, ktéra polega na intensyfikacji przekazu marketin-
gowego we wszystkich dostepnych kanatach informacyjnych,

3) cyberzagrozeniami infrastruktury krytycznej, ktére obecnie utozsamiane sa
gtéwnie z atakami hakeréw,

4) kreowaniem fikcji, ktére sprowadza sie do sterowania przekazem medialnym
przez wszechobecne algorytmy decydujace, ktére informacje wyswietli¢ w sie-
ci dla okreslonego uzytkownika, i do przekazywania nieprawdziwych, szokujg-
cych informacji w celu wygenerowania fatszywego ruchu w sieci,

5) dyktatura danych, czyli zjawiskiem, ktére pozwala korzystac z potencjatu ukry-
tego w olbrzymich bazach danych do realizacji celéw zwigzanych z ugruntowa-
niem pozycji monopolowej lub wtadzy,

6) naruszaniem zasady sprawiedliwos$ci i wolnej woli polegajacym na mozliwosci
stosowania zasady karania za okres$lone sktonnosci,

7) przekazywaniem danych przez nieswiadomych uzytkownikow, co jest konse-
kwencja matej wiedzy na temat wartosci tych danych,

8) naruszaniem neutralnosci sieci, czyli traktowaniem uzytkownikéw w rézny
sposob,

9) naruszaniem neutralnosci technologicznej polegajacym na mozliwosci wyku-
pienia priorytetowego trybu udostepnienia infrastruktury; informacyjny black-
out, ktéry stanowi przecigzenie urzadzen i tgczy nadmierng iloscig danych,
i grozi zaburzeniem systemu, jezeli infrastruktura danego panstwa nie bedzie
w stanie obstuzy¢ krytycznego przeptywu informacji,

46 M. Miller, Internet rzeczy. Jak inteligentne telewizory, samochody, domy i miasta
zmieniajq Swiat, Warszawa 2016, s. 349.
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10) pauperyzacjg intelektualna, ktéra polega na obnizeniu mozliwosci intelektual-
nych ludzi i w konsekwencji zastgpieniu pewnych czynnosci przez technologie,
co prowadzi do zaniku zdolnosci analitycznych, sktonnosci do podejmowania
ryzyka i zdominowania jednostki przez dyktat danych*’.

Stusznie zatem Cathy O’Neil stwierdza, Ze aby podja¢ wyzwanie i zacza¢ rozwig-
zywa¢ wymienione problemy, i przystapi¢ do dziatan naprawczych, ,niezbedna jest
wyobraznia moralna oraz to co$, co posiadaja jedynie istoty ludzkie. Musimy wprost
umieszcza¢ w naszych algorytmach wyzsze wartos$ci, tworzac w ten sposéb modele
big data wyczulone na kwestie etyczne”*®.

Jest to szczegdlnie wazne, w sytuacji gdy panuje przekonanie, jakoby formuty
algorytmiczne byty w petni neutralne. Tymczasem kazdy algorytm charakteryzuje
sie uprzedzeniami i btedami myslowymi ich twdrcow. Oznacza to, ze te algorytmy
moga rzadzi¢ naszym zyciem zgodnie z zamierzeniami ich autoréw. Kto kontroluje
algorytmy, ten ma wtadze, ale kto to konkretnie jest, tego nie wiemy, gdyz stanowi
to sekret firmy, panstwa i innych podmiotow, ktére wykorzystujg technologie oparta
na algorytmach. Za Markiem Goodmanem warto sobie uswiadomic, ze algorytmy
komputerowe rzadza $wiatem i mamy z nimi kontakt podczas: algorytmicznego in-
westowania na gietdzie, algorytmicznego wymiaru sprawiedliwo$ci, algorytmicznej
kontroli granicznej, algorytmicznej oceny wiarygodnosci kredytowej, algorytmicz-
nej inwigilacji, algorytmicznej opieki zdrowotnej, algorytmicznej sztuki wojennej,
a nawet algorytmicznego randkowania®’.

W tworzeniu prognoz rozwoju cztowieka w cywilizacji technologicznej autorzy
piszacy o réznych wymienionych tu zagrozeniach pomijajg fakt, Ze zwieniczeniem
ich wszystkich jest uwiktanie cztowieka w niekonczaca sie wojne informacyjna,
w ktorej staje sie on gtéwnym celem wszelkich dziatan destrukcyjnych, manipula-
cyjnych, inwigilacyjnych, dezinformacyjnych. W wojnie tej gra toczy sie o jego dusze,
o zniewolenie umystu niezdolnego do obrony przed agresorem wykorzystujacym
technologie big data, Internetu rzeczy, sztucznej inteligencji*®. Jak wiec przeciwsta-
wi¢ sie dominacji inteligentnych technologii, jezeli niszczona jest $wiadomos$c i psy-
chika ludzi przez ludzi. Istnieje bardziej konkretny wroég, z ktérym nalezy podjaé
walke, niz sztuczna inteligencja. Sg nim ludzie wykorzystujacy technologie w celach
niemajacych nic wspdlnego z dobrem ludzkosci. Marc Goodman, majac tego Swia-
domo$¢, uwaza, Ze najlepszym sposobem przewidywania przysztosci jest jej wymy-
$lanie i umieszczanie w modelach naprawczych elementéw optymistycznych. Jego
mys$l koncowa zawiera przestanie, ze jezeli

uda nam sie zmobilizowa¢ zwyktych obywateli i odzyska¢ petnie kontroli nad naszymi
urzadzeniami i technologiami, bedziemy mogli korzysta¢ z tych narzedzi dla jak naj-
wiekszego dobra wspdlnego. (...) Lepsza wersja naszej przysztosci - ta ktérej wszyscy

47 K. Jasinska, Big data - wielkie perspektywy i wielkie problemy, [w:] Megatrendy i ich
wplyw na rozwdj sektoréw infrastrukturalnych, red. J. Gajewski, W. Paprocki, ]. Pieriegud,
Gdansk 2015, s. 73-78.

48 C.O’Neil, dz. cyt,, s. 275-276.

49 M. Goodman, Zbrodnie przysztosci. Jak cyberprzestepcy, korporacje i paristwa mogq
uzywac technologii przeciwko Tobie, Gliwice 2016, s. 357-358.

50 H.Batorowska, R.Klepka, 0. Wasiuta, Media jako instrument wptywu informacyjnego
i manipulacji spoteczeristwem, Krakéw 2019, s. 232-233.
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pragniemy - nie pojawi sie magicznie sama z siebie. Do jej wykreowania potrzebne sa
zamiar, wysitek i walka®!.

Site przeciwdziatania niekorzystnym konsekwencjom oddziatywania cyfrowej
cywilizacji na podmiot bezpieczenstwa dostrzezono w informacyjnych komponen-
tach kultury bezpieczenstwa, ktére opisano z perspektywy nauk o informacji i nauk
o bezpieczenstwie®?. Ich ksztattowanie wymaga od cztowieka Swiadomosci, wysitku
i podjecia walki o ich ukonstytuowanie sie w spoteczenstwie. Konieczno$¢ podjecia
systemowych dziatan zwigzanych z zabezpieczeniem, ochrona i obrong cztowieka
zmuszonego zy¢ w srodowisku nadmiaru informacji i niezrozumiatych algorytmoéow
wymaga wigczenia do tych dziatan komponentéw kultury bezpieczenstwa, takich
jak: kultura informacyjna, ekologia informacji, polityka informacyjna, kultura orga-
nizacyjna, kultura bezpieczenstwa informacyjnego. W przypadku kultury informa-
cyjnej jej znaczacymi komponentami w budowie spotecznego tadu informacyjnego
sa kompetencje informacyjne i medialne, edukacja informacyjna, dojrzato$¢ infor-
macyjna, wychowanie do informacji. Wszystkie one uzyte w obronie cztowieka przed
negatywnymi skutkami nadmiarowosci informacji wymagaja aktywnosci cztowieka
i wysitku potrzebnego na zapoznanie sie z nimi oraz checi i zrozumienia celu ich
zastosowania. Swiadomo$¢ podmiotowosci bezpieczenistwa w obszarze zagrozen
cywilizacyjnych i mozliwosci ograniczenia ich wptywu jest $cisle zwigzana z kultura
bezpieczenstwa. A ta wymaga od obywatela dojrzatosci, czyli odpowiedzialno$ci za
siebie i innych. W §rodowisku informacyjnym jest to odpowiedzialnos¢ za:

1) jakos¢ tworzonych i udostepnianych informacji,
2) zarzadzanie informacja w zakresie indywidualnym i organizacyjnym,
3) podnoszenie swoich kompetencji informacyjnych, medialnych i technologicznych,
4) dziatania powstrzymujgce powstawanie barier informacyjnych,
5) rozwoj kultury dzielenia sie informacja i wiedza,
6) rozwoj kompetencji komunikacyjnych,
7) rozwdj Internetu jako dobra wspoélnego,
8) rozwoj Swiadomosci informacyjnej,
9) rozwoj ekoinfosystemu cztowieka,
10) zréwnowazony rozwoj cztowieka w sferach techniki i kultury,
11) przeciwdziatanie wykluczeniu cyfrowemu, technologicznemu, informacyjnemu,
12) budowe spotecznego tadu informacyjnego,
13) ochrone infosfery jako §rodowiska zycia cztowieka,
14) ksztaltowanie postaw obywatelskich, partycypacyjnych, wspoétuczestniczacych,
15) bezpieczenstwo informacyjne w wymiarach osobistym, lokalnym i globalnym,
16) bezpieczenstwo medialne,
17) zwalczanie cyberzagrozen i chordb informacyjnych,
18) walke ze $wiadomym znieksztatcaniem informacji i tworzeniem patogendéw in-
formacyjnych oraz celowym namnazaniem informacji®.

51 M. Goodman, dz. cyt,, s. 436.

52 H. Batorowska, PrzecigZenie informacyjne wyzwaniem dla ksztattowania kultury
bezpieczenistwa, [w:]| Bezpieczeristwo informacyjne i medialne w czasach nadprodukcji infor-
macji, red. H. Batorowska, P. Motylinska, Warszawa 2020, s. 15-36.

53 H. Batorowska, Nowe obszary badawcze w domenie kultury bezpieczeristwa z per-
spektywy nauki o informacji [w:] Bezpieczenstwo informacyjne..., s. 61.
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Wzgledng wolno$¢ beda mogli zachowac¢ w tych nadchodzgcych czasach jedy-
nie przedstawiciele wyspecjalizowanej technicznie elity, potrafigcy unika¢ zasta-
wionych na kazdego obywatela sieci inwigilacji, potrafiagcy zarzadzaé swoja wiedza
dzieki wysublimowanym sprawnos$ciom informacyjno-technologicznym oraz osoby
o duzej inteligencji i wysokiej kulturze bezpieczenstwa informacyjnego®.

Zakonczenie

Odpowiedzi na postawione w artykule pytania nie sa proste. Pomimo ogromnego
zagrozenia ze strony przywotanych technologii i powszechnej zgody swiatowych
ekspertéw, ze w starciu z niekontrolowang sztuczng inteligencja inteligencja czto-
wieka moze przegra¢, kazda z przytoczonych ksigzek nie konczy sie pesymistycznie,
dajac czytelnikowi nadzieje na mozliwos¢ korzystania ze zdobyczy cywilizacji tech-
nologicznej zgodnie z celami stawianymi przez cztowieka, a nie maszyny. Wszystko
zalezy od dokonanych przez nas wyboréw i wykorzystania zdobyczy Al, big data
i Internetu rzeczy dla dobra ludzkosci. Wszyscy zaprezentowani autorzy prognoz
poktadaja wiare w madro$¢ naszego gatunku i wybor jasnej strony cywilizacji tech-
nicznej, nie lekcewazac jej ciemnej strony. Wszyscy tez wybor ten wigza z edukacja
ludzkosci i rozwojem jej Swiadomosci i dojrzatosci. Wedtug wiekszosci przewidy-
wan ludzkos$¢ przetrwa, jezeli znajdzie w sobie site do podejmowania dziatan chro-
nigcych prawo cztowieka do prywatnosci, do réwnosci, transparentnosci, jezeli po-
czuje sie wspotodpowiedzialne za jako$¢ danych wprowadzanych do obiegu, bedzie
umiato nimi zarzadza¢, analizowac je i wycigga¢ wnioski z tych analiz wolne od
uprzedzen, btedéw, manipulacji, ignorancji i bylejakosci. Do tej pory znajdowalismy
taka site, poniewaz poza ,zltymi ludZmi” nikt nie mégt nam zagrozié. ,Sztuczni lu-
dzie” - superinteligentne roboty - moga zmieni¢ rozktad sit. A przeciez nie potrze-
bujemy inteligentnych robotéw, tylko sprawnych narzedzi utatwiajgcych prace czto-
wieka i wykorzystywanych do zwiekszenia wtasnych mozliwosci intelektualnych
oraz likwidacji nieréwnosci, biedy, analfabetyzmu technologicznego. Dazmy do tego,
aby osiagna¢ stan inteligencji powszechnej, globalnej dla ludzi, a nie sztucznej inte-
ligencji dla robotéw. Nie obdarzajmy ich inteligencja, skoro tylu jeszcze ludzi jej nie
posiada w wystarczajgcym stopniu. Starajmy sie zapewnic¢ catej populacji mozliwos¢
przejs$cia na wyzszy poziom rozwoju cywilizacji ludzkiej inteligencji odpowiedzial-
nej za bezpieczenstwo Ziemi i jej mieszkancow.
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An overview of researchers’ visions for human security and survival in the age
of big data and artificial intelligence

Abstract

Big Data is the subject of research of many specialists, including IT specialists, data librari-
ans and data researchers, data brokers, analytical and information services, and even artists.
This new method of data mining causes changes in all areas of human life; thus, we have on
our hands a tool that can be used for people’s good and security, but which can also destroy
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our civilization. These two possibilities inspire researchers to make predictions about a fu-
ture dominated by artificial intelligence, the Internet of Things, and new ways of extracting
data from Big Data that allows them to predict and control these objects by seeing correla-
tions between them. This gives unlimited power to data silo holders and algorithms. The ar-
ticle presents scientists’ fears about the threats generated by these technologies and formu-
lates them as questions about the condition of humanity in the future. The consequences of
creating forecasts without considering human deficiencies in analyzing data and the perils
of creating incomplete knowledge are also presented. Forecasting requires the ability to ana-
lyze and conduct intelligent interpretation through people, not just artificial intelligence sys-
tems. Forecasting also requires the ability to ask questions, which is clearly the domain of
man.

Keywords: Big data, forecasting, data management, artificial intelligence, Internet of Things,
security, information security culture.



